PREFEITURA DE MARICA
SECRETARIA DE PLANEJAMENTO, ORGAMENTO E FAZENDA

Subsecretaria de Governanga e Gestdo de Tecnologia e Sistemas de Informagdo
www.marica.rj.gov.br

TERMO DE COMPROMISSO PARA UTILIZACAO DO
SISTEMA GED | Estatutarios e Comissionados

1.IDENTIFICADOR DO OPERADOR DO SISTEMA

* Uso obrigatério de letra de férma para o preenchimento a seguir.

Dados do Usuario

1-DATA:
2- NOME COMPLETO:
3-CPF: 4-MATRICULA:
5- TELEFONE: 6-RAMAL
7- E-MAIL:

8- SECRETARIA:

9- SETOR:

10- CARGO:

2. RESPONSABILIDADES

1- Declaro haver recebido a senha acima referida e estar ciente das atribuigdes referentes a seguranga do sistema, contidas no decreto n? 171, d e 23
de novembro de 2011, comprometendo-me a:

VI.

VII.

VIII.

Verificar no sistema, no minimo uma vez em cada jornada de trabalho, se ha processos aguardando por sua manifestagao;

N3o revelar, fora do dmbito profissional, fato ou informagdo de qualquer natureza de que tenha conhecimento por forga de minhas
atribuigBes, salvo em decorréncia de decisdo competente na esfera legal;

Manter absoluta cautela quando da exibigdo dedados em tela ou impressora, ou ainda, na gravagdo em meios eletronicos, a fim
de que deles ndo venham tomar ciéncia pessoas ndo autorizadas;

N3o me ausentar do computador sem encerrar a sessdo de uso do sistema, garantindo assim a impossibilidade de uso indevido das
informagdes por pessoas ndo autorizadas;

Acompanhar a impressdo e recolher as listagens cuja emissdo tenha solicitado;

Evitar o uso de senhas compostas de elementos facilmente identificaveis por possiveis invasores, como, por exemplo, nome do usudrio,
nome de membros da familia, datas, nimeros de telefone,

Letras e nimeros repetidos, etc;

Responder, em todas as instancias devidas, pelas consequéncias decorrentes das agdes o u omissdes que possam por em risco ou
comprometer a e xclusividade de conhecimento deminha senha ou das transagdes em que esteja habilitado;
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IX. Comunicar ao gestor do sistema qualquer mudanga em minha lotagdo, bem como o meu desligamento da prefeitura de
marica.

2- Declaro, ainda, ciéncia de estar sujeito as pena lidades previstas em lei pela ndo observancia do contido no item anterior.

OPERADOR DO SISTEMA

SUPERIOR IMEDIATO

3. RESPONSABILIDADE TECNICA (T1)

11- NOME DO CADASTRADOR: 12 — MATRICULA:

13 — ASSINATURA: 14 - LOTAGAO
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Politica de Uso Aceitavel

As informagGes a seguir apresentam integram a Politica de Uso Aceitavel (PUA), tratando de todos os detalhes da forma mais
genérica possivel. Os usudrios devem conhecer e respeitar a politica, colaborando assim pela seguranga na instituigcdo e evitando
o desperdicio de recursos publicos.

Objetivos

A PUA tem como objetivos:

e Oficializar o uso aceitavel e ndo aceitavel dos recursos de Tl da PMM;

® Instruir os usuarios sobre as boas praticas relacionadas ao uso dos recursos de Tl;

® Embasar os trabalhos da Tl quanto a disponibilidade, integridade e confidencialidade dos recursos de Tl.

DefinigGes
Para fins desta politica, entende-se por:

I Autenticidade — Propriedade de que a informagao foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, ou por um determinado sistema, 6rgdo ou entidade.

1. Backup — E a cépia de dados de um dispositivo de armazenamento a outro para que possam ser restaurados em caso
da perda dos dados originais, o que pode envolver apagamentos acidentais ou corrupgdo de dados.

1[R Confidencialidade — Propriedade de que a informacgdo ndo esteja disponivel ou revelada a pessoa fisica, sistema, érgao
ou entidade ndo autorizado e credenciado.

V. Conta de Usuario — Identificagdo de um usuario para acesso a algum recurso ou servigo da rede.

V. Disponibilidade — Propriedade de que a informagao esteja acessivel e utilizavel sob demanda por uma pessoa fisica ou
determinado sistema, 6rgdo ou entidade;

VI. Estagdo de Trabalho — Conjunto de equipamentos de informatica minimos necessarios (monitor, gabinete, teclado e
mouse), destinados aos usuarios, para realizagdo do trabalho.

VII. Grupos — Canais de comunicagdo coletivos, que envolvem a troca de mensagens para varios usuariossimultaneamente.
VIII. Integridade — Propriedade de que a informagdo ndo foi modificada ou destruida de maneira ndo autorizada ou
acidental;

IX. Login — Processo de identificacdo e autenticacdo de um usuario para permitir o seu acesso a um sistema.

X. Malwares — Malware, forma reduzida de malicious software ( software malicioso), € um software usado por atacantes
para comprometer a operagdo de um computador, colher informagdes sensiveis ou ganhar acesso a sistemas computacionais
privados.

IX. Privilégio do Administrador — Pessoa com permissdo para realizar altera¢gdes e/ou modificagdes em nivel l6gico nos
computadores institucionais e na rede, como, por exemplo, instalagdo de programas.

X. Politica de Uso Aceitavel — Documento que define como os recursos computacionais de uma instituicio podem ser
utilizados. Também define os direitos e responsabilidades dos usuarios destes recursos.

XI. Quebra de seguranga: Agao ou omissdo, intencional ou acidental, que resulta no comprometimento da seguranga da
informagdo e das comunicagdes;

XII. Tratamento da informagdo: recepgdo, produgdo, reprodugdo, utilizagdo, acesso, transporte, transmissao, distribuicao,
armazenamento, eliminagdo e controle da informagao, inclusive a s sigilosas.

XII. Recursos de Tecnologia da Informag¢do e Comunicagdo — consideram-se recursos de tecnologia da informagdo o

conjunto formado pelos bens e servigos de Tl que constituem a infraestrutura tecnoldgica de suporte automatizado ao ciclo da
informagdo, que envolve as atividades de produgao, coleta, tratamento, armazenamento, transmissdo, recep¢do, comunicagao e
disseminacgdo. Entre os recursos estdo Computadores, Sistemas, Portais, Impressoras, Internet, dentre outros.

XIV. Seguranca da Informagdo e ComunicagGes: acSes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagdes.
XV. Sistemas de InformagBes — Conjunto de componentes da estrutura organizacional, Tl, Dados e Pessoas (Usudarios e

Equipe de TI), através do qual é processado, de forma ordenada, o fluxo de comunicag&es internas e externas da organizagdo. O
sistema de informacgdes processa dados e gera informagdes as quais fornecem subsidios para o processo de tomada de decisdes.
XVI. Suporte Técnico — E um servico que presta assisténcia intelectual, tecnolégica e de material a uma pessoa ou setor, a
fim de resolver um problema especifico.

XVII. Tecnologia da Informagdo (Tl) — Envolve a aplicagdo de computadores e equipamentos de telecomunicagdo para
armazenar, recuperar, transmitir e manipular dados, no contexto empresarial.

XVIII. Usuarios — Compreende todos os envolvidos que utilizam algum dos recursos de Tl da instituigdo. Os usudrios podem
ser internos ou externos.

Utilizagdo dos recursos de Tl

A utilizagdo da infraestrutura tecnoldgica e demais recursos de Tl é destinada ao desenvolvimento das atividades publicas e
administrativas realizadas pelos usuarios da Prefeitura, sendo disponibilizada exclusivamente como ferramenta de trabalho e
apoio administrativo. Dessa forma, esta politica estabelece parametros para o uso aceitavel dos recursos de TI.

O setor de Tecnologia da Informagdao da PMM podera, a seu critério, monitorar e manter histérico de uso de todos os recursos
de TI disponibilizados, para efeito de auditoria, conformidade, diagndstico de problemas e produgdo de estatisticas. Essas
informagdes poderdo ser disponibilizadas a administragdo mediante solicitagdo o formal.

Uso aceitavel

E considerado uso aceitavel dos recursos de Tl pelo servidor, considerando-se o Art. 137 da LC N2 001 DE 09 DE MAIO
DE 1990:



I Garantir a seguranga e integridade do recurso de Tl em uso, mantendo-o nas condic&es originais. E de responsabilidade
dos usuarios zelar pela conservagdo e boas condigdes da infraestrutura e equipamentos.

Il Comunicar imediatamente ao setor de Tl a ocorréncia de qualquer anomalia no uso dos recursos de TlI.

I1l. Notificar ao setor de Tl quando ocorrerem alteragdes que venham a afetar o cadastro do usuario como setor de
trabalho, ramal, cargo ou fungao.

V. Efetuar a manutengdo de suas areas pessoais, como caixa de e-mails e pastas de armazenamento, evitando ultrapassar
o limite estabelecido e garantindo o seu funcionamento continuo.
VL. Armazenar dados e informagdes da Prefeitura em pastas compartilhadas seguras, conforme orientagdo do setor de Tl

para garantir a seguranga dos dados, ja que o backup é feito apenas nessas unidades. Ndo ha garantia quanto aos dados salvos
fora desses servidores. Os arquivos gravados em diretdrios tempordrios das estagGes, areas de trabalho, e pastas pessoais podem
ser formatadas, excluidos ou perdidos.

VII. Utilizar senhas que contenham, pelo menos, oito caracteres, compostos de letras, nUmeros e simbolos, evitando o uso
de nomes, sobrenomes, nimeros de documentos, placas de carros, nimeros de telefones, datas que possam ser relacionadas
com o usuario ou palavras constantes em diciondarios. As senhas temporarias devem ser alteradas imediatamente. As senhas sdo
sigilosas, individuais e intransferiveis, ndo podendo ser divulgadas em nenhuma hipédtese.

VIII. Alterar as senhas no minimo a cada trimestre.

IX. Solicitar de suporte (instalagdo, manutengdo, prevengdo, configuragdo e corregdo), pelo usuario, através dos canais de
atendimento da Central de Servigos, para abertura e acompanhamento de chamados, atendendo a ordem de prioridade do
servigo.

Uso nao aceitavel

E considerado uso nio aceitavel dos recursos de Tl pelo servidor, considerando-se o Art. 138 da LC N2 001 DE 09 DE MAIO DE
1990:

I Compartilhar informagdes sigilosas, classificadas ou proprietarias, inclusive senhas, com pessoas ou organizagées ndo
autorizadas.

1. Utilizar para fins estranhos as suas atividades profissionais os recursos de Tl colocados a sua disposi¢do pela Instituigdo.
Esses recursos ndo devem ser utilizados para fins pessoais, utilizagdo de redes sociais, incluindo entre estes o comércio, venda de
produtos ou engajamento em atividades comerciais de qualquer natureza, de acordo com a legislagdo em vigor.

MIl. Fornecer informacgdes reservadas a terceiros, exceto mediante autorizagdo da administragao.

V. Fumar, comer ou beber préoximo aos equipamentos de TI.

V. Difundir através dos recursos de Tl, material ofensivo, obsceno, ilegal, antiético, comercial, pessoal, de propaganda,
mensagens do tipo corrente, entretenimento, "spam" (envio de mensagem ndo solicitada), mensagens capazes de colocar em
risco a seguranca da Prefeitura, propaganda politica interna ou externa a Prefeitura.

VI. Utilizar qualquer recurso de Tl da Prefeitura, para propagagao de trotes, boatos, “fake-news”, pornografia, propaganda
comercial, religiosa ou politico- partidaria.
VII. Participar de grupos sociais, utilizando o servico de internet da Prefeitura, que possam abordar assuntos alheios a

instituicdo, suas secretarias e 6rgdos, exceto em casos de participagdo em Grupos sobre assuntos relacionados as atividades
especificas desenvolvidos no érgdo publico;

VIIL. Difundir malware (software malicioso) ou qualquer forma de rotinas de programagdo prejudiciais ou danosas a s
estacOes de trabalho e ao sistema de correio;

IX. Conduzir qualquer tipo de ataque ou atividade de fim malicioso que vise tornar um servigo indisponivel, obter
vantagem indevida, escalar privilégios, prejudicar outros usudarios ou conseguir acesso a informag&es protegidas.

X. Instalar ou utilizar softwares nos equipamentos da PMM que ndo estejam devidamente licenciados. E vedada a
utilizagdo de softwares que n3o possuam licengas, sejam elas pagas, gratuitas ou temporarias e/ou que n3o estejam registrados
no nome da Prefeitura.

XI. Utilizar qualquer tipo de software e hardware diferentes dos ja disponibilizados, sem autorizagado do setor de Tl;

XII. Armazenar nas estagdes de trabalho, bem como na pasta pessoal, MP3, filmes, fotos, software(s) e outros arquivos com
direitos autorais ou qualquer outro tipo que possa ser considerado pirataria;

X1, Outras atividades que possam afetar de forma negativa a Instituicao, servidores, fornecedores e parceiros.

Outras Informagoes

® O acesso fisico as areas restritas relacionadas a Tl (datacenter, shafts, etc.) é permitido apenas para os funcionarios do setor de
Tl . E vedado o acesso de terceiros sem autorizagdo prévia.

e O setor de Tl podera, a seu critério, utilizar mecanismos para controle de trafego e acesso visando garantir a qualidade dos
recursos disponibilizados.

. Em caso de exoneragdo ou alteragdo de lotagdo do servidor, devera ser informado pelo chefe imediato ao setor de
Gestdo de Pessoas, a qual comunicara ao setor de Tl a necessidade de desativagdo da conta de usuario e de todos os acessos do
usudrio/servidor.

® Os casos de utilizagdo indevida citados nessa politica, em razdao de denuncia ou apurados pela administragdo, deverdo ser
encaminhados a administragdo para avaliar as condutas e adotar providéncias de acordo com os Art. 143 e Art. 149 da LC N2 001
DE 09 DE MAIO DE 1990. Cabera ainda ao setor de Tl fornecer as informagdes formalmente solicitadas pela administragao.

. Sendo diagnosticado mau uso ou uso indevido dos recursos de TI, por parte do usudrio, serd tratado como
inconformidade e aberto um processo de sindicancia e reparagao dos danos causados conforme previsto no Art. 165 da LC N¢
001 DE 09 DE MAIO DE 1990.

Ciente e CPF



